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Parte |

Do contrato

Artigo 1.2
Objeto
O presente procedimento tem por objeto a contratagdo de “SERVICOS DE CONSULTADORIA NO
AMBITO DO REGIME JURIDICO DA SEGURANCA DO CIBERESPACO”, nas condi¢des previstas no

presente Caderno de Encargos.

Artigo 2.2

Defini¢oes
Para efeitos do presente Caderno de Encargos, apresentam-se ou adotam-se as
seguintes defini¢bes:
CCP - Codigos dos Contratos Publicos, aprovado pelo Decreto-Lei n.2 18/2008, de 29 de
janeiro, na redagdo atual.
Contrato — contrato a celebrar entre a entidade adjudicante e o adjudicatario nos
termos do presente caderno de encargos;
Orgio competente para a decisdo de contratar — Vereador da Qualidade, Ordenamento
e Gestdo do Territorio;
Entidade Adjudicante — Municipio de Vila Verde;

Adjudicatario — entidade convidada a quem se adjudica a execucao do contrato.

Artigo 3.2

Forma e documentos contratuais
1 - O contrato sera reduzido a escrito em data conveniente para as duas partes no prazo
maximo de 30 dias ap0s a aceitagao da minuta pelo adjudicatario.
2- Fazem parte integrante do contrato os seguintes documentos:
a) Os suprimentos dos erros e omissdes do caderno de encargos identificados pelas
entidades convidadas, desde que esses erros e omissdes tenham sido expressamente
aceites pelo orgdo competente para a decisdo de contratar;
b) Os esclarecimentos e as retificagdes relativas ao caderno de encargos;

c) O presente caderno de encargos;
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d) A proposta adjudicada;
e) Os esclarecimentos a proposta adjudicada prestados pelo adjudicatario.
3- Em caso de divergéncia entre os documentos referidos no n.2 2, a prevaléncia é

determinada pela ordem que nele se dispde.

Artigo 4.2
Duragao do contrato
Trezentos e sessenta e cinco dias apos data da outorga do contrato, com uma previsdo
de no minimo de dezanove dias de consultadoria necessaria, bem como 16 horas de
apoio técnico especializado, sem prejuizo das obrigagbes acessorias que devam

perdurar para além da cessacdo do contrato.

Artigo 5.2
Obrigacdes do adjudicatario

1- O adjudicatério obriga-se a executar o contrato de forma profissional e competente,
utilizando os conhecimentos técnicos, o know-how, a diligéncia, o zelo e a pontualidade
proprios das melhores praticas.
2- Constituem ainda obrigagdes do adjudicatario:
a) Apresentar os documentos de habilitagdo a que estdo obrigados, nos termos do artigo
81.2 do CCP;
b) Prestar os servigos, conforme as especificagdes do presente caderno de encargos;
c) O adjudicatario obriga-se a recorrer a todos os meios humanos e materiais que sejam
necessarios e adequados a execugao do contrato;
d) Comunicar antecipadamente, logo que tenha conhecimento, a entidade adjudicante,
o facto que torne total ou parcialmente impossivel executar as prestacdes objeto do
procedimento, ou o cumprimento de qualquer outra das suas obrigacées nos termos do
contrato celebrado com a entidade adjudicante;
e) Ndo alterar as condigdes da execugdo do contrato fora dos casos previstos no caderno
de encargos;
f) Ndo subcontratar, no todo ou em parte, a execugdo do objeto do contrato, sem prévia

autorizacao da entidade adjudicante;
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g) Comunicar qualquer facto que ocorra durante a execugio do contrato e que altere,
designadamente, a sua denominagdo social, os seus representantes legais, a sua
situagdo juridica e a sua situa¢do comercial;

h) Manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer informagdes
que obtenham no ambito da formac¢do e da execugdo do contrato, nem utilizar as
mesmas para fins alheios aquela execugdo, abrangendo esta obrigacdo todos os seus
agentes, funciondrios, colaboradores ou terceiros que nelas se encontrem envolvidos;
i) Possuir todas as autorizagdes, consentimentos, aprovacdes, registos e licengas

necessarios para o pontual cumprimento das obrigacdes assumidas no contrato.

Artigo 6.2
Obrigagoes da entidade adjudicante
Constituem obrigagdes da entidade adjudicante:
a) Pagar, no prazo acordado, decorrida a execucdo do contrato, as faturas

emitidas pelo adjudicatario.

Artigo 7.2
Patentes, licencas e marcas registadas
Sdo da responsabilidade do adjudicatario quaisquer encargos decorrentes da obtencdo

ou utilizagdo, no dmbito do contrato, de patentes, licencas ou marcas registadas.

Artigo 8.2

Alteragdes ao contrato
1- Qualquer alteragdo do contrato devera constar de documento escrito assinado por
ambos os outorgantes e produzird efeitos a partir da data da respetiva assinatura.
2- A parte interessada na alteracdo deve comunicar, por escrito, a outra parte essa
intengdo.
3- O contrato pode ser alterado por:
a) Acordo entre as partes, que ndo pode revestir forma menos solene que o contrato;
b) Decisdo judicial ou arbitral;

c) Razbes de interesse publico.
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4- A alteragdo do contrato ndo pode conduzir a modificagdo de aspetos essenciais do

mesmo, nem constituir uma forma de impedir, restringir ou falsear a concorréncia.

Artigo 9.2
Cessdo da posi¢cao contratual
1- Ndo e permitida a cessao da posi¢do contratual sem autoriza¢do prévia do Municipio
de Vila Verde.

2- A cessdo da posicao contratual obedece ao disposto nos artigos 317.2 a 319.2 do CCP.

Artigo 10.2
Subcontratacdo
1- O contrato tem caracter intuitu personae, pelo que o adjudicatario ndo pode
subcontratar, no todo ou em parte, a execugdo do seu objeto.
2- Excetua-se da proibi¢do do niumero anterior a subcontratagdo que seja objeto de
autorizagdo prévia e por escrito da entidade adjudicante.
3- Em caso de subcontratagdo, o adjudicatario mantém-se plenamente responsavel

pelas prestacdes objeto do contrato.

Artigo 11.¢
Preco base
O prego maximo que a entidade adjudicante se dispe a pagar pela execuc¢do de todas

as prestagdes objeto do contrato a celebrar é de € 8.550,00.

Artigo 12.2
Preco e condi¢bes de pagamento
1- A entidade adjudicante obriga-se a pagar ao adjudicatario o valor global constante da
proposta adjudicada, acrescido de IVA a taxa legal em vigor.
2- O pagamento das faturas é efetuado no prazo de 30 dias, a contar da data da sua

rececao pela entidade adjudicante.
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Artigo 13.2
Boa-fé
As partes obrigam-se a atuar de boa-fé na execugdo do contrato e a n3o exercer os

direitos nele previstos, ou na lei, de forma abusiva.

Artigo 14.2
Uso de sinais distintivos
Nenhuma das partes pode utilizar a denominagéo, marcas, nomes comerciais, logétipos
e outros sinais distintivos do comércio que pertencam a outra sem o seu prévio

consentimento escrito.

Parte Il

Especificagdes técnicas

Artigo 15.2
Conformidade e operacionalidade
1- O adjudicatario obriga-se a executar o contrato em conformidade com as
especificagdes do presente caderno de encargos.
2- A execucgdo do contrato deve ser efetuada de acordo com os fins a que se destinam.
3- O adjudicatario é responsavel perante a entidade adjudicante por qualquer defeito
ou discrepancia dos servigos objeto do contrato que existam no momento em que lhe

sdo prestados.

Artigo 16.2
Enquadramento
1- O Decreto-Lei 65/2021 de 30 de julho, vem regulamentar a Lei 46/2018 de 13 de
Agosto — Regime Juridico da Seguranga no Ciberespaco (RICS) - objetivando a
implementacdo de medidas destinadas a garantir um elevado nivel de seguranca das
redes e da informacgédo.
2- As Camaras Municipais, estdo abrangidas pelo ambito de aplicagdo do Regulamento
enquanto integrantes no conjunto da Administragdo Publica. As principais obrigacdes

dos Municipios consistem em:
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a) Designagdo de um Responsavel pela Seguranca que tem a funcio de gerir o
conjunto das medidas adotadas/a adotar em matéria de requisitos de
seguranca e de notificacdo de incidentes;

b) Indicar, pelo menos, um ponto de contacto responsédvel por assegurar os
fluxos de informacéo de nivel operacional e técnico com o Centro Nacional de
Ciberseguranga.

c) Elaborar e manter atualizado um Plano de Seguranca.

d) Elaborar e manter atualizado um inventario de todos os ativos essenciais
para a presta¢do dos servigos prestados.

e) Efetuar um procedimento de avaliagdo de risco para o conjunto de ativos
essenciais e consequente definicdo de medidas técnicas e organizativas de
mitigacdo do risco.

f) Definir procedimentos de detegdo, avaliagdo de impacto e notificacdo de
incidentes de seguranca.

g) Elaborar relatdrio anual a enviar para o Centro Nacional de Ciberseguranca.

Artigo 17.2
Servigos a prestar
1. Fase 1 — Sessdo de Formacgao
1.1-Tema
Significado de Ciberespaco e Ciberseguranca
1.2 Duragdo Prevista
3 horas
1.3 —Formato
Sessao Presencial
1.4 - Conteudos Formativos:
¢ Conceito de Ciberespaco e Ciberseguranca.
* Os actores em Ciberseguranca — Estado, cidad3os, organizagdes publicas e
privadas.
* Centro Nacional de Ciberseguranca e a Estratégia Nacional de Seguranca
no Ciberespaco.

¢ Vectores de ataque tipicos a Ciberseguranca das organizagdes.
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2. Fase 2 - Elaboragdo do Plano de Seguranca
2.1 - Servigos
Elaboragdo do Plano de Seguranga de cada institui¢do nos termos prescritos no DL
65/2021. Revisdo de Politica existente, com vista a sua adequacdo ao RISC. A
Politica deve contemplar a inclusdo da descricdo de medidas organizativas e uma
componente de formagdo de recursos humanos.
2.2 - Entregaveis
Plano de Seguranca
e Politica de Seguranca da Informacio;
* Plano de formagdo dos recursos humanos — Ambito Ciberseguranca;
* Metodologia para a gestdo do risco de exposicdo ao Ciberespaco;
e Planificagao da intervencéo e definicdo da metodologia de trabalho;
o Plano de Avaliagdo de Riscos relacionados com Ciberataques;
o Plano de Tratamento de Riscos de Ciberseguranca;
o Definicdo de Medidas Técnicas e Organizativas, sob a forma de

controlos de seguranga a melhorar ou implementar.

3. Fase 3 — Inventario de Ativos.
3.1 - Servigos:

a) Identificagdo do conjunto de ativos essenciais para a prossecucdo das
atividades do Municipio mediante analise do contexto especifico do
funcionamento das suas operacdes.
b) Levantamento, em articulagdo com elemento(s) da equipa de Tecnologias
de Informagdo do Municipio, do conjunto de ativos essenciais. Criagdo, em
documento digital interoperavel e com capacidade de leitura automatica, de
listagem de ativos essenciais incluindo, pelo menos a informag3o descrita no
Capitulo “ID.GA — Gestdo de Ativos” do Quadro Nacional de Referéncia para
a Ciberseguranca:

e O nimero de inventario;

* Uma descricao das fungoes;

e Aidentificacdo do responsavel;

e Localizacdo;
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» Categoria ou tipo, subcategoria se aplicavel, de acordo com um
meétodo de classificagdo a acordar entre as partes; (Ex: Tecnoldgico:
HW, SW, Ativos, Passivos; Pessoas; Locais; Informacio, etc....)
e Classificagdo do ativo de acordo com a sua criticidade para o
Municipio: (Residual; Baixo; Médio; Elevado; Critico)
» |dentificacdo dos processos referentes a atividade do Municipio que
o ativo suporta;
¢ Identificagcdo de dependéncias com outros ativos.
3.2 - Entregaveis:
e Inventario de ativos*
(*1) — Por “activos” devem entender-se, doravante, os seguintes
recursos operacionais:
e Recursos tecnolégicos
* Recursos ndo tecnoldgicos (ex: edificios; geradores; etc...)
e Recursos humanos
* Informagdo critica para a atividade

e Outros a considerar de acordo com cada caso em analise.

4. Fase 4 — Notificacdo de Incidentes
4.1 - Servigos:
Definicao e implementacdo de meios e procedimentos necessarios a detegdo, a
avaliagcdo do impacto e a notificagdo de incidentes de Ciberseguranca com impacto
relevante ou substancial no Municipio/Associagdo, incluindo um método para a
respetiva classificagdo, escalonamento, comunicagdo e critérios de decisdo.
4.2 - Entregaveis:
a) Recurso aos questionarios aplicados para definicdo de Plano de Melhoria
contendo:
e Avaliagcdo dos meios de detecgao existentes;
¢ |dentificacdo de potenciais falhas na detecdo de incidentes;
¢ Pontos fortes e pontos frageis na gestao de incidentes;
» Definicdo de procedimentos de promocédo da detecdo de incidentes;

¢ Avaliacdo de implementagdo/reconfiguracdo de solugdes.



T

b) Definicdo de um procedimento de notificagdo de incidentes
e Matriz RACI de gestdo de incidentes;
* Definicdo de procedimentos de registo, incluindo procedimento
sistematizado de avaliacdo de impacto;
* Templates de notificacdo para cada tipo de notificagdo — ISO 27035
para com as partes interessadas em cada tipo de incidente

(nomeadamente o CNCS).

5. Fase 5 — Analise de Risco
5.1 - Servigos:
Realizacdo de uma analise de risco em relacdo ao conjunto de ativos essenciais
identificados todos os ativos que garantam a continuidade do funcionamento da
rede e do sistema de informacgdo do Municipio.
5.2 - Entregaveis:
Relatério de andlise de risco dos Ativos inventariados seguindo a norma ISO 27005
incluindo:
e Avaliacdo do Contexto organizacional em matéria de risco de
Cibersegurancga;
¢ Analise do risco por ativo;
o Avaliagdo e Analise do risco;
o Plano de Tratamento do risco;

o Definicdo do risco residual e critérios para a sua aceitacdo

6. Fase 6 — Medidas Técnicas e Organizativas

6.1 - Servigos:

Definicdo de medidas técnicas e organizativas adequadas a gestdo dos riscos

avaliado.

6.2 Entregaveis:

Medidas Técnicas e Organizativas, incluindo:
* Definigcdo do conjunto de controlos avaliados como adequados a mitigagao
do risco avaliado;

* Sistematizagdo do conjunto de Medidas Técnicas e Organizativas;
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e Monitorizagdo e analise do estado de prontiddo dos controlos de

* Acompanhamento da implementacdo dos controlos;

seguranca e da maturidade dos recursos humanos em matérias de
Ciberseguranca;

e Definicdo de procedimentos de avaliagdo continua;

7. Fase 7 - Revisao do Plano de Seguranca
7.1 - Servigos:
Revisdo do Plano de Seguranga inicialmente definido.
7.2 - Entregaveis:
a) Plano de Seguranca - Versdo Final:
* Politica de Seguranga da Informagdo — Primeira Revisdo;
¢ Medidas adotadas no que respeita:
o Descricdo de medidas Técnicas e Organizativas;
o Procedimentos de notificacdo de incidentes.

b) Relatdrio anual para o CNCS

8. Suporte ao Responsdvel de Seguran¢a com a duragdo de 15 Meses

8.1 - Prestacdo de servicos de acompanhamento do Responsavel de
Segurancga/Ponto(s) de Contacto designados.
8.2 - Servigos a prestar no enquadramento deste suporte continuado, que podera
ser personalizada em funcdo das necessidades e das competéncias da equipa
consultora, mediante acordo entre as partes.

e Elaboracgao dos relatorios periédicos;

* Procedimentos de avaliagdo de impacto e de notificagdo de incidentes;

e Reavaliagdo de risco programada e ndo programada;

* Workshops programados para sensibilizagao e formagao em Ciberataques;

e Apoio na gestao e resolugdo de incidentes
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Parte Il

Disposi¢des finais

Artigo 18.2
Sanc¢oes
O incumprimento contratual determina a aplicacdo de san¢des pecunidrias por parte da

entidade adjudicante, em valor correspondente, no maximo, a 20% do prego contratual.

Artigo 19.2

Resolug¢do sancionatdria por incumprimento contratual

1- O incumprimento contratual definitivo confere a entidade adjudicante o direito a
resolugdo do contrato.
2- A resolugdo do contrato ndo prejudica a aplicagdo de quaisquer san¢des pecuniarias,

nos termos do artigo anterior.

Artigo 20.2

Comunicagoes e notificagoes
1- Em sede de execugdo contratual, todas as comunicagdes da entidade adjudicante
dirigidas ao adjudicatario sdao efetuadas por escrito e enviadas através de correio
registado ou correio eletronico, de acordo com os elementos a indicar pelo
adjudicatario.
2- Em sede de execugdo contratual, todas as comunicagdes do adjudicatério dirigidas a
entidade adjudicante sdo efetuadas por escrito e enviadas através de correio registado
ou correio eletrénico, de acordo com os seguintes elementos:
Municipio de Vila Verde
Praca do Municipio
4730-733 Vila Verde
A atencio de:
Unidade de Sistemas de Informacdo

E-mail: hugo.longo@cm-vilaverde.pt e usi@cm-vilaverde.pt
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Artigo 21.2
Foro competente
Qualquer litigio ou diferendo entre as partes relativamente a interpretagdo ou execugao
do contrato que ndo seja consensualmente resolvido sera dirimido no Tribunal

Administrativo e Fiscal de Braga.

Artigo 22.2
Direito aplicavel
Em tudo o que ndo se encontrar especialmente regulado, aplicam-se as disposi¢des

constantes do CCP.
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